PayPal V2
Uber PayPal

oo [ PayPal

Info
Computop wickelt PayPal-Zahlungen ab, die Ihnen weltweiten Verkéuferschutz sowie ein Potenzial von

425 Millionen internationalen Kunden in tiber 200 Mérkten bieten.

PayPal gehort zu den beliebtesten Online-Zahlungsmitteln und kann im E- und M-Commerce eingesetzt
werden.

Typ Zahlungen per eWallet

Allgemeines zu PayPal

PayPal steht seit mehr als 20 Jahren an der Spitze der digitalen Zahlungsrevolution. Durch den Einsatz
von Technologie, um Finanzdienstleistungen und Handel bequemer, erschwinglicher und sicherer zu
machen, ermdéglicht die PayPal-Plattform mehr als 425 Millionen Kunden und Handlern in mehr als 200
Markten, sich der globalen Wirtschaft anzuschlieBen und erfolgreich zu sein.

Kunden in Deutschland kénnen per Lastschrift, giropay oder Kreditkarte (American Express, Diners Club,
Discover, MasterCard, Visa) bezahlen. Mitglieder loggen sich wéhrend des Bestellvorgangs mit ihrer E-
Mail-Adresse und einem Passwort in ihr PayPal-Konto ein und wéhlen die bevorzugte Zahlungsquelle —
Lastschrift, Kreditkarte, PayPal-Guthaben (Pay Later) und ggf. Kauf auf Rechnung oder Ratenzahlung.

Fir weitere Informationen besuchen Sie https://www.paypal.com/ .

PayPal Shortcut (friiher "Express Checkout Shortcut (ECS)")

Computop Paygate bietet zur Verkirzung des Bestellvorgangs den PayPal Shortcut an: Ihr Kunde muss
keine Adressdaten eingeben, sondern klickt im Warenkorbbereich auf Mit PayPal bezahlen, meldet sich
an und wahlt die bei PayPal hinterlegte Rechnungs- und Lieferadresse aus. Das Paygate sendet dann
die Lieferadresse als Ergebnisparameter an lhren Shop zuriick.

Kaufer und Verkaufer sind geschitzt

PayPal bietet Kaufern und Handlern einen umfassenden Kéaufer-/Verkduferschutz bei Verwendung von
,Bezahlen mit PayPal" als Zahlungsmethode (ausgenommen alternative Zahlungsmethoden). Kaufer
kénnen bei Nichterfillung eines Kaufvertrags Geld von PayPal zuriickfordern. Mit Adressverifizierung
und PayPal-Verkauferschutz nimmt PayPal dem Héndler das Risiko von Zahlungsausfallen bei
Lastschriftzahlungen, deutschen Kreditkartenzahlungen und unberechtigten Kundenreklamationen ab.
Der Verkauferschutz ist immer an die Regeln und Bedingungen von PayPal gekoppelt. Das PayPal-
Risikomanagement mit Kauferschutz und Adressverifizierung wird lhnen tber das Computop Paygate
zur Verflgung gestellt.

Weltweit online bezahlen

PayPal ist besonders vorteilhaft fir die Kundenakquise im Ausland. Das Computop Paygate unterstitzt
alle von PayPal angebotenen Wahrungen und Markte. In vielen Léandern bietet PayPal den Kunden
landestypische Zahlungsmethoden an. Kunden im Ausland kdnnen haufig typische Zahlungsmethoden
wie Prepaid-Karten in Italien oder Debitkarten in Grof3britannien verwenden. Durch die Integration von
PayPal in Ihren Shop haben Sie die Mdglichkeit, Ihren Kunden gleich mehrere Zahlungsarten
anzubieten. Natdrlich steht es Ihnen auch frei, nur "Bezahlen mit PayPal" anzubieten.

Vorteile von Orders V2 ("PayPal Checkout")
Orders V2 hat folgende Vorteile gegeniiber PayPal NVP und SOAP.

® Orders V2 ist die Grundlage fir alle zukiinftigen Entwicklungen von Produkten und wird
von PayPal empfohlen. PayPal wird keine neuen Funktionen mehr entwickeln/bestehende
Funktionen auf der Grundlage von PayPal NVP und SOAP erweitern.

® Orders V2 hélt sich an die neuesten Compliance-Standards.

® Orders V2 bietet einen reibungsloseren Checkout-Prozess mit einer Lightbox (unter
Verwendung von JS SDK, sogenannter ,PayPal Mini Browser“), einem Fenster-Overlay, das
oben auf der Online-Shop-Seite des Handlers erscheint. Dadurch bleibt der Kunde auf der Seite
des Handlers und den Fokus nicht verlieren.
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https://developer-test.computop.com/display/DE/Zahlungen+per+eWallet
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Weitere Informationen finden Sie auf der Webseite von PayPal (https://www.paypal.com). o Referenztransaktionen
® Voraussetzu
. . . . ngen
Wichtige Hinweise = Prozess
= Widerruf der
Abrechnungs
@ Bitte beachten Sie, dass entgegen der Darstellung in unserer Wahrungstabelle die vereinbarung
Wahrungen HUF (Ungarn Forint), JPY (Japanische Yen) und TWD (Republik China Taiwan- = Anfrage
Dollar) ohne Nachkommastellen einzureichen sind. " Antwort
® Batch-Nutzung der
Beispiel: Um 100,00 HUF einzureichen, tbergeben Sie Amount=100. Schnittstelle

Diese Ausnahme gilt ausschlie3lich fir die Zahlungsart PayPal. Weitere Details finden Sie
unter https://developer.paypal.com/reference/currency-codes/.

G} Wenn Sie die MassPay-Funktionalitat nutzen méchten, wenden Sie sich bitte an den Computo
p Helpdesk, um diese Funktion fiir Sie zu aktivieren.
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Konfiguration fir PayPal

PayPal Sandbox Geschaftskonto

Wenn Sie die Integration testen mochten bevor Sie live gehen und noch tber kein PayPal Sandbox-Testkonto verfligen, bitten wir Sie im ersten
Schritt ein PayPal Sandbox-Testkonto zu erstellen.

1. Melden Sie sich bei https://developer.paypal.com/ an und gehen Sie zu ,Testing Tools" => ,Sandbox Accounts*

'developer.paypal.com/dashboard/accounts

& C @ O a https

Docs APIs&SDKs Tools Help Business Dashboard

’ Home Apps & Credentials Testing Tools Event Logs Sandbox C) Live

Sandbox test accounts

Test your application and mimic live transactions using sandbox test accounts.

« Default personal and business accounts have been created for you

« Create and manage more sandbox accounts as needed.
To link other accounts created in sandbox to your developer account, authenticate with the credentials of the test account you want to link.

&

Developers outside of the US should read our | i developer qu

See also: the Sandbox Testing Guide @ .

Sandbox Accounts: Create bulk accounts

Total Accounts: 5

|| Account name Type Country Date created o
[ sb-o 543326 i com Business DE 3 Apr 2023

|| sb-mdi a4@p com Personal DE 18 Aug 2022

- g

2. Klicken Sie auf ,Konto erstellen* und wahlen Sie ,Geschaftlich (Handlerkonto)“ und ,Deutschland“ als ,Land / Region“ aus.

//developer.paypal.com/dashboard/accounts/create B 7 % R4 =

< C @ Q B ht

Docs APIs&SDKs  Tools Help Business Dashboard

. Home Apps & Credentials Testing Tools Event Logs Sandbox C) Liv

Create Sandbox Account

Choose your account type and country that will be used for live payments.
Account Type

: ) Personal (Buyer Account)

° Business (Merchant Account)

Country / Region

Country or region
Gelmany{

Da you want a more customized account?

Create custom account


https://developer.paypal.com/

s

' Home Apps & Credentials Testing Tools Event Logs

Sandbox test accounts

@ The sandbox account was created successfully.

Test your application and mimic live transactions using sandbox test accounts.

« Default personal and business accounts have been created for you.

« Create and manage more sandbox accounts as nesded.

To link other accounts created in sandbox to your developer account, authenticate with the credentials of the test account you want to link.

You'ra in sandbox mode.

eveloper.paypal.com/dashboard/accounts?event=createSuccess

APIs &SDKs Tools Help Business Dashboard

Sandbox C) Liw

Developers outside of the US should read our i i d per qu 1S 2]

See also: the Sandbox Testing Guide & .

Total Accounts: 6
IZ\ Account name Type Country Date created a
"] sb-v2fgv2543: i om Business DE 3Apr2023 H
"] sb-olmty2543 i om Business DE 3 Apr 2023 H

3. Wahlen Sie ,Konto anzeigen/bearbeiten“

Docs

' Home Apps & Credentials Testing Tools Event Logs

Sandbox test accounts

Test your application and mimic live transactions using sandbox test accounts.

« Default personal and business accounts have been created for you.

« Create and manage more sandbox accounts as needed.

See also: the Sandbox Testing Guide & .

You're in sandbox mode.

APIs &SDKs Tools Help Business Dashboard

To link other accounts created in sandbox to your developer account, authenticate with the credentials of the test account you want to link.

Developers outside of the US should read our international developer questions 2

Total Accounts: 6

\:\ Account name Type Country Date created ]

\:\ sb-v2fgv25433561@business.example.com Business DE 3 Apr 2023 B

. View/Edit account

\7\ b 3326 i om Business DE 3 Apr 2023 —
Duplicate account

— . View notifications

|| sb: 44@p com Personal  DE 18 Aug 2022

Delete

4. Nehmen Sie ,E-Mail-ID“ und ,vom System generiertes Passwort* und verwenden Sie diese im nachsten Schritt als Login/Pass fur Sandbox.

The sandbox account was created successful




«~ - C @ o8 https://developer.paypal.com/dashboard/accounts?event= createSuccess B % ¥y R

Account details

First name: Last name:
John Doe

Ermail ID:

sb-aﬁuzsda&’ﬁ1@business‘example.mn

System Generated Password Phone Number:
017883218841

© Note: If your system
will not be di

Account type: Account ID:
Business 3H2LC2GB2QHEQ

Status: Country:
Verified DE

Notes:

Dem Computop Paygate API-Berechtigungen erteilen

Damit Computop Transaktionen in Ihrem Namen verarbeiten darf, bitten wir Sie, Computop die entsprechenden Berechtigungen zu erteilen.

Berechtigungen kénnen Computop unter lhrem PayPal-Konto erteilt werden. Bitte verwenden Sie die folgenden Links, um sich bei Inrem PayPal-
Konto anzumelden, und folgen Sie den Schritten.

Sign up for PayPal Sandbox
Sign up for PayPal Production

PayerID an Computop Merchant Services senden

Um die Handlereinrichtung auf Computop-Seite abzuschlie3en, bitten wir Sie, die PayerIlD an Computop Merchant Services zu senden.

Die PayerlD finden Sie unter Inrem PayPal-Konto unter https://paypal.com/myaccount/settings/ wie angegeben. Durch die PayerID wird der Handler
eindeutig bei PayPal identifiziert. Fir die Sandbox- und Live Umgebung lautet die PayerID identisch.

blocked URL

PayPal Smart Button

Einrichtung der PayPal-Schaltflache
Auf der Client-Seite erfolgt die PayPal-Implementierung tber das PayPal JavaScript SDK.

Je nach lhrer Einrichtung kénnen Sie das folgende Skript verwenden oder mit Hilfe der offiziellen PayPal JavaScript SDK-Dokumentation https://develo
per.paypal.com/sdk/js/ ein eigenes erstellen.



https://paypal.com/myaccount/settings/
https://developer.computop.com/download/attachments/26249941/image2023-3-29_21-32-47.png?version=1&modificationDate=1680118368181&api=v2
https://developer.paypal.com/sdk/js/
https://developer.paypal.com/sdk/js/

@ Wahrend Sie in der Sandbox testen, kénnen Sie die cl i ent -i d verwenden, die zu lhrer Test-App vom PayPal-Webentwicklerportal
passt. Wenn Sie live gehen, ersetzen Sie diese mit der live cl i ent -i d.

<! DOCTYPE htnl >
<htm [|ang="en">

<head>
<nmeta charset="utf-8"/>
</ head>
<body>
<l-- Set up a container element for the button -->

<di v i d="paypal - butt on-cont ai ner " ></ di v>

<!-- Include the PayPal JavaScript SDK -->
<! -- Replace <Payer|I D> with your val ue, avail able under your PayPal account -->
<I-- Replace <Currency> with the currency which should be used, e.g., EUR -->
<l-- Wien going live, replace client-id with the live client-id provided by Conputop -->
<l-- \When going live, replace data-partner-attribution-id with the live data-partner-attribution-id
provi ded by Conputop -->
<script type="text/javascript" src="https://ww.paypal .conl sdk/js?client-
i d=ARCsDK7xBFxa5pnGxk8qvB0OSTBO7f yi _yHDRr b5al 6gxahj 73Pxg9X2l 7onP9J2I N- LqcVJoj ys94FLK&ner chant -
i d=<Payer | D>&cur r ency=<Cur r ency>&di sabl e- f undi ng=gi r opay, sof ort, sepa, car d& nt ent =capt ure" dat a- part ner -
attribution-id="Conputop_PSP_PCP_Test"></script>
<l-- Initialize and show PayPal button -->
<script type="text/javascript">
let md = "YOUR MERCHANTI D";
let len = "LEN OF UNENCRYPTED BLOWFI SH STRI NG';
l et data = "BLOWFI SH ENCRYPTED STRING';
| et payid;

if (len!="" & data !="") {
/1 Set the request paraneter MerchantlID, Len and Data
const paranms = new URLSear chPar ans({
Merchant I D: nid,
Len: len,
Data: data

IO

/1 Render the PayPal button into #paypal - button-container
paypal . Buttons({
/1 Call your server to set up the transaction
createOrder: function(data, actions) {
return fetch(' https://ww. comput op- paygat e. con? Ext er nal Servi ces/ paypal orders. aspx', {
met hod: ' POST',
body: parans
}).then(function (res) {
return res.text();
}).then(function(orderData) {
l et gqData = new URLSear chPar ans( or der Dat a)
payid = gData.get(' PaylD);
return gData.get('orderid');
1
b
/1 Call cbPayPal .aspx for continue sequence
onApprove: function (data, actions) {
var rd = "Merchantld=" + md + "&Payld=" + payid + "& > derld=" + data.orderlD;
/1 Build an invisible formand directly submt it
const form = docunent. createEl ement (' forni);
form nethod = ' POST';
formaction = 'https://ww. conput op- paygat e. coml cbPayPal . aspx?rd=" +
wi ndow. bt oa(rd);
formstyle.display = 'none';
/1 Add formto body
docunent . body. appendChi | d(forn;
/1 Submt form
formsubnmit();
3

onCancel : function (data, actions) {



var rd = "Merchantld=" + md + "&Payld=" + payid + "&0rderld=" + data.orderlD;
/1 Build an invisible formand directly submt it

const form = docunent.createEl enent(' form);

form nmethod = ' POST' ;

formaction = "https://ww. conput op- paygat e. coml cbPayPal . aspx?rd=" + w ndow. btoa(rd) +
"&ua=cancel & oken=" + data.order|D;
formstyle.display = 'none';

/1 Add formto body

docunent . body. appendChi | d(forn);
/1 Submt form

formsubmt();

}
}) . render (' #paypal - but t on-contai ner');
}
</script>
</ body>
</htnm >

Aktivierung der PayPal-Schaltflache Spater Bezahlen

Der obige Codeabschnitt enthalt die folgende Zeile. In dieser Zeile kénnen Sie festlegen, welche Finanzierungsquellen im Webshop zugelassen
werden.

<script type="text/javascript" src="https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,
card&intent=capture"></script>

Die Zeile entsprach der folgenden Schaltflache. Standardmafig (unter Verwendung der obigen Zeile) ist nur die PayPal-Schaltflache verfugbar.

PayPal

Wenn zusétzlich der zur standardmafligen PayPal-Schaltfliche die Schaltflache PayPal Spater Bezahlen benétigt wird, kann die Schaltflache durch
den Parameter enable-funding wie folgt aktiviert werden.

<script type="text/javascript" src="https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&enable-
funding=paylater"></script>

Im Ergebnis erscheinen folgende zwei Schaltflachen.

PayPal

P Spiter Bezahlen

Die komplette List der Werte fur disable-funding und enable-funding finden Sie unter nachstehendem Link.

https://developer.paypal.com/docs/regional/th/checkout/reference/customize-sdk/#components

Parameter intent
Der obige Codeabschnitt enthalt die folgende Zeile.

<script type="text/javascript" src="https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,
card&intent=capture"></script>

Das Paygate bietet 3 mdgliche Optionen fiir eine Zahlung.

® SALE (capture=Auto) (wenn das Paygate automatisch die Buchung furr eine Zahlung sendet; das ist das Standardszenario, das den
Anforderungen der meisten Handler entspricht)


https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&enable-funding=paylater
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&enable-funding=paylater
https://developer.paypal.com/docs/regional/th/checkout/reference/customize-sdk/
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture

® AUTHORIZE (capture=Manual + txtype=Auth) (wenn die Buchung spater vom Héndler als separater API-Aufruf gesendet werden soll)
®* ORDER (capture=Manual + txtype=Order) (wenn Autorisierung und Buchung spater vom Héndler als separate API-Aufrufe gesendet werden
sollen)
Der Parameter intent in der obigen Zeile muss mit diesen Optionen synchron sein.

Wenn die Option SALE verwendet wird, muss der Parameter intent wie nachstehend auf "capture" gesetzt werden.

<script type="text/javascript" src="https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=captu
re"></script>

Wenn die Option AUTHORIZE oder ORDER verwendet wird, muss der Parameter intent wie nachstehend auf "authorize" gesetzt werden.

<script type="text/javascript" src="https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=auth
orize"></script>

Es ist wichtig, den richtigen Wert fir den Parameter intent festzulegen, weil sonst ein Fehler auftritt.

Stil der PayPal-Schaltflache

Der obige Codeabschnitt fir die PayPal-Schaltfliche hat keine stilbezogenen Parameter. Dieser Codeabschnitt geht wie folgt vom standardmafigen
PayPal-Sitil fur die Schaltflache aus.

PayPal

PayPal erlaubt es, verschiedene Stile fur die PayPal-Schaltflache zu definieren, indem Sie die Parameter shape, color, layout und label verwenden.
Eine vollstandige Liste der stilbezogenen Parameter finden Sie unter dem folgenden Link.

https://developer.paypal.com/docs/checkout/advanced/style-guide/

Paygate-Schnittstelle

Definitionen

Datenformate:

Format Beschreibung

a alphabetisch

as alphabetisch mit Sonderzeichen

n numerisch

an alphanumerisch

ans alphanumerisch mit Sonderzeichen

ns numerisch mit Sonderzeichen

bool Bool'scher Ausdruck (true oder false)

3 feste Lange mit 3 Stellen/Zeichen

.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte

dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)

Abkirzungen:


https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://www.paypal.com/sdk/js?client-id=sb&currency=EUR&disable-funding=giropay,sofort,sepa,card&intent=capture
https://developer.paypal.com/docs/checkout/advanced/style-guide/

Abkurzung Beschreibung Kommentar

CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(0] optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der Schnittstelle
Um eine PayPal-Zahlung im Paygate-Formular abzuwickeln, nutzen Sie folgende URL und Parameter:

https://www.computop-paygate.com/ExternalServices/paypalorders.aspx

Mit dieser URL unterstiitzt das Paygate zwei verschiedene PayPal-Methoden: Einerseits kdnnen Sie PayPal ganz normal als zuséatzliche
Zahlungsmethode zum Abschluss einer Bestellung anbieten. Zum anderen kénnen Sie PayPal Express Checkout nutzen, damit der Kunde vom
Warenkorb direkt zu PayPal gelangt und dort seine Liefer- und Rechnungsadresse auswahlt. Dem Kunden erspart das die erneute Eingabe von
Adressdaten und als Handler genieen Sie den PayPal Verkauferschutz.

Das Paygate unterstiitzt auch fur PayPal Express Checkout das Auseinanderfallen von Autorisierung und Buchung. Sie kdnnen tber das Paygate
Uber Parameter steuern, ob der Betrag auf dem PayPal-Account des Kunden geblockt oder gleich gebucht werden soll.

Hinweis: Damit Sie vom PayPal Verkauferschutz profitieren, muss eine der folgenden Bedingungen erfilllt sein. Entweder der Kunde nutzt PayPal
Express Checkout und wéahlt eine bei PayPal selbst hinterlegte Lieferadresse aus, die das Paygate an Ihren Shop Ubergibt. Oder Ihr Shop Ubergibt die
bereits bekannte Lieferadresse an PayPal. Der Verkauferschutz gilt nur, wenn die Ware an diese angegebene Adresse geliefert wurde. Zwischen der
Autorisierung des Betrags im PayPal-Konto des Kunden und der Buchung dirfen nicht mehr als 3 Tage liegen, wenn Sie vom Verkauferschutz
profitieren méchten. Das Paygate unterstutzt deshalb mehrere Alternativen zur Abwicklung von PayPal-Zahlungen: flr eine Beratung zur
Implementierung von PayPal stehen wir lhnen gerne zur Verfugung.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Merchan | BasicAuth. ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gbergeben.
tiD Username
TransID | "transactionld™ "..." = ans..64 M Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
refnr “referenceNumber": | ns..30 (e} Eindeutige Referenznummer des Handlers
Amount | "amount": { n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste
"value™: ...} Wahrungseinheit) buchen méchten.

Falls OrderDesc(n) verwendet wird, muss gelten: Amount=ItemTotal+TaxTotal+SHAmount

Currency a3 M Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die weltweit von PayPal

unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

MAC - an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Capture | “capture”: {"auto™: a.6 (] Auto oder Manual: bestimmt, ob der angeforderte Betrag sofort oder spater abgerechnet wird.
"Yes"}
Wichtiger Hinweis: Bitte wenden Sie sich an den Computop Helpdesk fir Manual, um verschiedene Méglichkeiten der Nutzung zu besprechen.
“capture”:
{"manual™ "Yes"}


https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
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TxType | “"payment": {"card":
“transactionType":
"Order" }}
"payment": {"card":
"transactionType":
“Auth” }}
"payment": {"card":
{
“transactionType":
"BAID" }}

PayPal  “"payment™:

Method  {"payPal": {

RTF

OrderDe | “order

sc '

OrderDe | "order": {"items":
sc(n) "

TaxTotal  “amount":
{"taxTotal":

ItemTotal “"amount":
{"itemTotal": ...}

ShAmou  "amount":

nt {"shippingTotal": ...}
URLSuc | "urls™: {"success":
cess R

URLFail | "urls": {"failure™:

ure L

Response ---

URLNoti | "urls"™: {"notify": "..."}

UserData "metadata

[userData]": "..."
Reqld "requestld":
Account | “payment":

{"payPal": {

"accountld": "..." }}

Language "language": "..."

FirstNa | “billing":

me {"consumer": {
“firstName™: "..." }}

LastNa  "billing™

me "consumer": {
“lastName"

AddrStre | "billing™:

et {"addressInfo": {
"addressLinel": {
"street": ".." }}}

ans..5

enum

ansl

ans..127

ans..2048

n.10

n.10

n..10

ans..256

ans..256

a7

ans..256

ans..1024

ans..32

ans..128

an2

ans..50

ans..50

ans..100

C

E4

o

o

(¢}

ocC

ocC

ocC

Pflicht bei Capture=Manual: Transaktionstyp mit den méglichen Werten Order oder Auth.

Fur die erste Billing Agreement transaction TxType=BAID. Im Fall TxType=BAID sind alle Parameter auer den folgenden optional. RefNr MUSS fiir jede
Transaktion zur Erstellung einer Billing Agreement eindeutig sein.

MerchantID
TransID
RefNr
Amount
Currency
OrderDesc
TxType
URLSuccess
URLFailure
URLNotify
MAC

Wert "shortcut” wéhlt den geanderten Transaktionsablauf, bei dem der Kunde fur die Zahlungsbestétigung in den Shop zuriickgeleitet wird.

Zum AbschlieBen der Bestellung muss anschlieBend die Schnittstelle paypalcomplete.aspx aufgerufen werden.
Fir zukunftige Verwendung reserviert

Beschreibung der gekauften Waren, Einzelpreise usw.

Warenkorb des Kunden im Format:
OrderDesc(n)=Name,Amount,Number,Quantity,Description, Tax
OrderDesc2 bis max. OrderDesc99 zulassig

Zur korrekten Ausfiihrung der Anzeigefunktion missen alle OrderDesc(n) Amounts gleich dem Paygate-Parameter Amount sein.

Pflicht, wenn +Tax in der Beschreibung von OrderDesc(n) angegeben ist: Gesamtbetrag der Steuern aller Einzelartikel in der kleinsten Wahrungseinheit
(z.B. EUR Cent) = Sum(Tax*Number)

Pflicht, wenn +Tax in der Beschreibung von OrderDesc(n) angegeben ist: Bruttobetrag aller Einzelartikel in der kleinsten Wahrungseinheit (z.B. EUR
Cent) = Sum(Amount*Number)

Lieferkosten in der kleinsten W&hrungseinheit (z.B. EUR Cent). Kann nur verwendet werden, wenn ShAmount <> 0 und in Verbindung mit den
Parametern ItemTotal und TaxTotal.

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur tiber Port 443 aufgerufen werden. Diese URL darf keine
Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

o Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betriiger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess senden. Uberpriifen Sie daher unbedingt den “code"-Wert des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als
erfolgreich angesehen werden.

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur tiber Port 443 aufgerufen werden. Diese URL darf keine
Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

o Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betriiger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements. Nur eine Antwort mit "code=00000000"
sollte als erfolgreich angesehen werden.

Die Status-Riickmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschliisselt werden. Dazu tibergeben Sie den Parameter Res
ponse=encrypt.

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tiber Port 443 aufgerufen werden. Sie darf keine
Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

o Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
® Betrliger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an

URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den “code"-Wert des DATA-Elements. Nur eine Antwort mit “code=00000000"
sollte als erfolgreich angesehen werden.

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, iibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder Aktion identifiziert und nur
einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das Computop Paygate keine Zahlung
oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus
haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als
abgeschlossener Status, bei dem ReqID-Funktionalitdt am Paygate nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gdiltig ist, danach wird sie vom Paygate geldscht.

Fir die Verwaltung mehrerer PayPal-Konten, Handlerkonto: ID oder E-Mail-Adresse, fiir die die Anfrage an PayPal gesendet werden soll

Sprache: AU, DE, FR, IT, GB, ES, US; Standardwert DE

(Pflicht fir USA und Kanada): Entweder nur der Vorname oder Vor- und Nachname, wenn ein Firmenname als Lieferadresse verwendet wird.
(Pflicht fur USA und Kanada): Nachname oder Firmenname der Lieferadresse

(Pflicht fir USA und Kanada): StraBenname in der Lieferadresse
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AddrStre
et2

AddrCity

AddrState

AddrZip

AddrCou
ntryCode

Phone

NoShipp
ing

RiskEval
uation

"billing"™:
{"addressInfo": {
"addressLine2":

"B

"billing":
{"addressInfo": {
“city™: "L Y
"billing":
{"addressInfo": {
"state™: "..." }}
“billing":
{"addressInfo": {
"postalCode™: "..." }}
"billing":

{"addresslInfo": {
“country": { "A2":

"billing":
{"contactinfo": {
"phone™ ".." }}

ans..100

ans..40

ans..40

ans..20

an2

n..20

nl

ans..2048

ocC

ocC

ocC

2. StraRenname in der Lieferadresse, der weitere Informationen zu Packstation 0.&. enthéalt. Damit dieser Parameter in der Antwort zurtickgeliefert werden
kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

(Pflicht fur USA und Kanada): Ort in der Lieferadresse

(Pflicht fir USA und Kanada): Bundesstaat der Lieferadresse. Der in AddrCity hinterlegte Ort muss im angegebenen Bundesland liegen, ansonsten lehnt
PayPal diese Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-Referenzdokumentation.

(Pflicht fir USA und Kanada): Postleitzahl in der Lieferadresse

Léandercode in der Lieferadresse

Telefonnummer

Die Ubergabe von NoShipping=1 verhindert, dass die bei Paypal hinterlegte Lieferadresse angezeigt wird.

Zusatzlich bietet das Computop Paygate die Variante an, dass wir an lhrer MID die Unterdriickung der Adresse fest fiir Sie hinterlegen. Bitte beachten
Sie, dass die Lieferadresse nur im Fall digitaler Guter unterdrickt werden sollte, da daran auch der Verkauferschutz geknupft ist. Bitte wenden Sie sich
dafiir an den Computop Helpdesk.

Array von Key-Value-Paaren (Base64-codiert). Die Liste der Schlissel muss vor der Verwendung des Parameters RiskEvaluation mit PayPal vereinbart
werden (kann bei verschiedenen Handlern unterschiedlich sein).

Beispiel:

"additional _data": [

{

"key": "sender_first_nanme",
"val ue": "John"

I

{
"key": "sender_| ast_nane",
"val ue": "Doe"
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Payment ans..2048 0] Bei einer Multi-Seller-Zahlung (Marktplatzfunktionalitat) bezieht sich jede PaymentUnit(n) auf einen separaten Verkaufer (Handler innerhalb des
Unit(n) Marktplatzes) und enthélt ein JSON-Objekt (Base64-codiert) mit dem folgenden Format.

Beispiel:

nmer chant enui | addr ess: " ner chant @xanpl e. cont',
nerchantid: " XVRKMI4GQDXB2",

anmount: "11000",

itentotal: "8000",

taxtotal: "2000",

shi ppi nganount: "1000",

invoiceid: "xxxxx",

orderdescription: "yyyyy",

orderitems: [

nane: "zzzzz",

quantity: "1",

uni t anount: "3000",

tax: "1000",

description: "xxxx",

category: "PHYSI CAL_GOODS"
I

nane: " XXXxXx",

quantity: "2",

uni t anount: "2500",

tax: "500",

description: "yyyyy",

category: "Dl @ TAL_GOODS"

® Dabei ist MerchantID die PayPal PayerlD des Handlers.

® InvoicelD muss pro MerchantID eindeutig sein. Der Handler darf dieselbe InvoicelD nicht zweimal verwenden.

* Glltige Werte fir die Category sind DIGITAL_GOODS, PHYSICAL_GOODS und DONATION. Fir eine PayPal-Transaktion ist die Verwendung
von 1) DIGITAL_GOODS und/oder PHYSICAL_GOODS; 2) DONATION. DONATION kann nicht mit DIGITAL_GOODS oder PHYSICAL_GOODS
kombiniert werden.

® |temTotal ist die Zusammenfassung von UnitAmount * Quantity aller Bestellartikel, die sich auf diesen Handler beziehen.

® TaxTotal ist die Zusammenfassung von Tax aller Bestellartikel dieses Handlers.

* Amount ist die Zusammenfassung von ItemTotal, TaxTotal und ShippingAmount dieses Handlers.

mode an8 [e] Wenn mode="redirect" gesendet wird, bedeutet dies, dass der Handler den PayPal Smart Button nicht verwendet und Paygate den Kunden zu PayPal

weiterleiten sollte.

Wenn mode nicht gesendet wird (oder mit einem anderen Wert auRer ,redirect* gesendet wird), bedeutet dies, dass der Handler den PayPal Smart
Button verwendet und Paygate den Kunden nicht zu PayPal weiterleitet (die Umleitung wird tiber den PayPal Smart Button abgewickelt).

o Allgemeine Hinweise:

* Wir empfehlen, die Verwendung des PayPal Smart Button firr zusatzlichen Betrugsschutz und ein verbessertes Benutzererlebnis

Parameter fur PayPal-Zahlungen

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Gbergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschlusselt an Ihr System tbergeben:

6 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Gro3-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
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a..50
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ans..19
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ans..40

ans..40

ans..20

an2

an..10

OK, AUTHORIZE_REQUEST oder Timeout (nur bei Capture=Manual) auf der URLSuccess-Seite oder FAILED auf der URLFailure-
Seite.

AUTHORIZE_REQUEST - wird nur bei Anfrageparameter , TxType=auth“ oder ,PayPalMethod=shortcut* aktiv zuriickgegeben. Bei
Verwendung von TxType=auth oder ohne TxType wird direkt der finale Status zurtickgegeben.

Timeout — alle offenen Zahlungen mit Status AUTHORIZE_REQUEST werden etwa 3 Stunden spater automatisch geschlossen
und als Timeout gemeldet

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Eindeutige Referenznummer des Handlers

Wenn beim Aufruf angegeben, ibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

Vorname und Nachname zusammen

Vorname des Zahlers (PayerInfo, kann vom Kontonamen abweichen)

Nachname des Zahlers (PayerInfo, kann vom Kontonamen abweichen)

E-Mail-Adresse des Kaufers

StraBenname in der Lieferadresse

2. StraBenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4. enthélt. Damit dieser Parameter in der Antwort
zuruickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

Ort in der Lieferadresse

Bundesstaat in der Lieferadresse

Postleitzahl in der Lieferadresse

Landercode in der Lieferadresse

Telefonnummer

Billing Agreement, die fir nachfolgende Transaktionen basierend auf dieser Billing Agreement verwendet werden kann.

Vorname und Nachname zusammen

Strallenname der bei PayPal hinterlegten Rechnungsadresse

2. StraBenname der bei PayPal hinterlegten Rechnungsadresse, der weitere Informationen zu Packstation o0.4. enthalt. Damit dieser

Parameter in der Antwort zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

Ortsname der bei PayPal hinterlegten Rechnungsadresse

Bundesstaat der bei PayPal hinterlegten Rechnungsadresse

Postleitzahl der bei PayPal hinterlegten Rechnungsadresse

Landercode in der Rechnungsadresse

Status des Kéufers mit den mdoglichen Werten "verified" oder "unverified"


https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com

InfoTe = ans..255
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PayerID ans..13
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mc_gr an..9
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Order  ans..255
Status
(n)

TID ans..17

Transa @ ans..17
ctionID

Nachricht an den Handler

(falls Antwort aktiviert ist): Eindeutige Identifikationsnummer des Kundenkontos bei PayPal

Abgerechneter Endbetrag, einschlie3lich Versandkosten und Steuern aus lhrem Handlerprofil

Fur die Transaktion berechneter Betrag der PayPal-Gebuihr

Auf Threm PayPal-Konto nach einer Wahrungsumrechnung eingezahlter Betrag

Auf die Transaktion erhobene Steuer

Wechselkurs, falls eine Wahrungsumrechnung stattgefunden hat. Nur relevant, wenn Sie in ihrer Nicht-Hauptwahrung abrechnen.
Wenn der Kaufer mit einer anderen Wéahrung als der Nicht-Primarwéhrung bezahlt, erfolgt die Umrechnung im Konto des Kaufers.

Nur bei einem separaten Notify von PayPal: Transaktionsgebiihr im Zusammenhang mit der Zahlung. mc_gross minus mc_fee
entspricht dem Betrag, der auf das Konto receiver_email eingezahlt wurde. Entspricht Payment_fee fir USD-Zahlungen. Wenn
dieser Betrag negativ ist, bedeutet dies eine Ruckerstattung oder Stornierung, und jeder dieser Zahlungsstatus kann fir den vollen
oder einen Teilbetrag der urspriinglichen Transaktionsgebuhr gelten.

Nur bei einem separaten Notify von PayPal: Gesamtbetrag der Zahlung des Kunden vor Abzug der Transaktionsgebiihr. Aquivalent
zu payment_gross fir USD-Zahlungen. Wenn dieser Betrag negativ ist, bedeutet dies eine Riickerstattung oder Stornierung, und
jeder dieser Zahlungsstatus kann fiir den gesamten oder einen Teilbetrag der urspriinglichen Transaktion gelten.

Bei einer Multi-Seller-Zahlung (Funktionalitéat Marketplace) enthélt jeder OrderStatus(n) den Status und die Capture-ID (bei einer
Gutschrift zu verwenden) fir die entsprechenden in der Anfrage gesendeten OrderDesc(n). JSON-Objekt (Base64-codiert) mit dem
folgenden Format.

Beispiele:
{"status":"COWPLETED", "id":"3C679366HH908993F1", "invoiceid":"PUl_20230812"}
{"status":"FAILED', "id":"na", "invoiceid":""}

Der Status wurde analysiert, da ein Kunde nicht genug Geld fur alle Handler haben kénnte. In diesem Fall genehmigt PayPal nur
einige OrderDesc(n) (nur fur einige Handler).

Bei SALE enthélt der Parameter eine eindeutige, von PayPal generierte Capture-ID.
Bei AUTH enthalt der Parameter eine eindeutige, von PayPal generierte Autorisierungs-ID.

The parameter contains unique PayPal-generated Order ID

Ergebnis-Parameter fir URLSuccess, URLFailure und URLNotify bei PayPal

Hinweis: Die Adress-Parameter werden immer an den Shop tbergeben, sind aber leer, wenn keine Adressdaten ausgetauscht wurden.

Aufruf der Schnittstelle fir Methode "shortcut"

Die PayPal-Methode "shortcut" ermdglicht einen geanderten Transaktionsablauf, bei dem der Kunde fiir die Zahlungsbestatigung in den Shop
zuriickgeleitet wird. Um im nachsten Schritt diese PayPal-Zahlung abzuschlieRen, nutzen Sie folgende URL und Parameter:

https://www.computop-paygate.com/paypalComplete.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format

Mercha | ans..30
ntiD

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gbergeben.


https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Amount | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen méchten.

Currency a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

refnr ns..30 (0] Eindeutige Referenznummer des Handlers

PayID an32 M Vom Paygate vergebene ID fiir die Zahlung.

Ubergeben Sie hier die PayID aus der Antwort von paypal.aspx, die Sie im bisherigen Transaktionsablauf erhalten haben.

o Adressinformationen. Durch Ubergabe dieser Werte ist auch eine Adress-Anderung méglich.
! Hinweis: Wenn FirstName Ubergeben wird, sollten auch alle anderen Werte ibergeben werden. Wenn FirstName
nicht Gbergeben wird, werden andere Adressparameter nicht berticksichtigt.

FirstNa @ ans..50 C Pflicht, um Adressangaben zu Gbermitteln: Entweder nur der Vorname oder Vor- und Nachname, falls ein Firmenname als

me Lieferadresse genutzt wird.

LastNa @ ans..50 C Pflicht, wenn FirstName Ubergeben wird: Nachname oder Firmenbezeichnung der Lieferadresse

me

AddrStr | ans..100 C Pflicht, wenn FirstName Ubergeben wird: StraRenname der Lieferadresse

eet

AddrStr = ans..100 C Pflicht, wenn FirstName tbergeben wird: 2. Stralenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4.

eet2 enthalt. Damit dieser Parameter in der Antwort zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk
aktiviert werden.

AddrCity ans..40 C Pflicht, wenn FirstName tbergeben wird: Ortsname der Lieferadresse

AddrSt | ans..40 C Pflicht, wenn FirstName tbergeben wird: Bundesland (Bundesstaat) der Lieferadresse. Die in AddrCity ibergebene Stadt muss im

ate angegebenen Bundesstaat liegen, sonst lehnt PayPal die Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-
Reference Dokumentation.

AddrZip = ans..20 C Pflicht, wenn FirstName ubergeben wird: Postleitzahl der Lieferadresse

AddrCo @ an2 C Pflicht, wenn FirstName tbergeben wird: Landercode des Lieferlandes

untryCo

de

Phone | n..20 C Pflicht, wenn FirstName tbergeben wird: Telefonnummer

Parameter fir PayPal-Zahlungen mit Methode "shortcut”

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung geprift werden

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descripti ' ans..1024 M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
refnr ns..30 O Eindeutige Referenznummer des Handlers
CodeExt ' n..10 O Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Ergebnis-Parameter bei PayPal mit Methode "shortcut"

Aufruf der Schnittstelle flr separate Autorisierung

Fir eine PayPal Zahlung kann im Prozessablauf die ORDER von der anschlieRenden Autorisierung und nachfolgenden Schritten getrennt werden.
Eine separate Autorisierung ist nur nach erfolgten Order (TxType=0Order) méglich.


https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.paypal.com/api/rest/reference/currency-codes/
https://developer.computop.com/display/EN/refnr
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
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https://developer.computop.com/display/EN/CodeExt
mailto:helpdesk@computop.com

Fir eine separate Autorisierung bei PayPal verwenden Sie bitte URL:

https://www.computop-paygate.com/Authorize.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merchant ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu ubergeben.

ID

PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

TxType ans..5 M Transaktionstyp Auth

Amount | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen mochten.

Currency | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstutzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

FirstName ans..50 o Entweder nur der Vorname oder Vor- und Nachname, wenn ein Firmenname als Lieferadresse verwendet wird

LastName ans..50 (0] Nachname oder Firmenname der Lieferadresse

AddrStre  ans..100 O StraBenname in der Lieferadresse

et

AddrStre ' ans..100 O 2. StraRenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4. enthélt. Damit dieser Parameter in der

et2 Antwort zurlickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

AddrCity = ans..40 (o] Ort in der Lieferadresse

AddrState | ans..40 o Bundesstaat der Lieferadresse. Der in AddrCity hinterlegte Ort muss im angegebenen Bundesland liegen, ansonsten lehnt
PayPal diese Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-Referenzdokumentation.

AddrZip | ans..20 (e] Postleitzahl in der Lieferadresse

AddrCou | an2 o Landercode in der Lieferadresse

ntryCode

Phone n..20 o Telefonnummer

Parameter fur PayPal-Autorisierung

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M VVom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descripti = ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
CodeExt | n..10 (0] Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

Ergebnis-Parameter bei PayPal-Autorisierung
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Aufruf der Schnittstelle fir eine Buchung

Um eine Buchung (Capture) fiir PayPal Uber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/capture.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format
Mercha | BasicAuth. ans..30
ntID Username
PaylD | “paymentld": an32
TransID | “"transactionld”": | ans..64
MAC --- an64
Amount | "amount": { n..10

"value": ...}
Curren | "amount": { a3
cy "currency":
"L
RefNr "referenceNum | ans..30
ber": ".."
Reqld "requestld": ans..32
TID "payment": ans..17
{"payPal": {
"generatedCap
tureld": ".." }}
Comple | "payment": ans..3
teType  {"payPal": {

"completeType

M

Parameter fiir PayPal-Buchungen

CND

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu Gbergeben.
Vom Paygate vergebene ID fiir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Ihre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
(kleinste Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Referenznummer des Héndlers: hier kann eine separate Referenznummer iibertragen werden, z.B. eine Rechnungsnummer

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder Aktion
identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fihrt
das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder
Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

Eindeutige, von PayPal generierte Capture-ID. Der Wert wird fir eine Rickerstattung nach mehreren Teilbuchungen benétigt.

Beispiel: Ein Handler hat 3 Teilbuchungen fir eine Autorisierung durchgefiihrt. Fir jede Buchung wird eine eindeutige, von PayPal
generierte Capture-ID in der TID zuriickgegeben (z. B. TID=111, TID=222, TID=333). Dann sollte eine Riickerstattung fir die zweite
Buchung erfolgen. In diesem Fall muss der Handler TID=222 in der Anfrage der Riickerstattung senden.

Wenn <YES> tibergeben wird, wird die eventuell offene Bestellung von PayPal bei der Buchung geschlossen. (Grund: Seitens PayPal
ist eine 115%ige Buchung zulassig. Wenn eine Buchung 100% erreicht, sendet das Computop Helpdesk automatisch eine Anfrage
zum SchlieRen der Zahlung).

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

M

M

Key REST Format
mid "merchantld": ans..30
PaylD | "paymentld": an32

CND

Beschreibung

HéandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
Credit-Request.
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XID "xid L

TransID | "transactionld":

Status | "status": "OK"

"status":
"FAILED"

Descrip | "description™:
tion

Code "code": ...

CodeE | "externalErrorC

xt ode" ...

an32

a..50

ans..1024

n8

ans..64

n..10

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fur eine
Zahlung durchgefuhrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

OK (URLSuccess) oder FAILED (URLFailure)

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern
Code fur die Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

Ergebnis-Parameter fur PayPal-Buchungen

Aufruf der Schnittstelle flr eine Gutschrift mit Referenz

Um eine Gutschrift (Credit) mit Referenztransaktion fur PayPal auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST

Mercha | BasicAuth.
ntiD Username

PaylD | "paymentld":

TransID | "transactionld":

MAC -

Amount | "amount": {
"value": ...}

Curren | "amount”: {

cy “"currency™: "..."}

RefNr "referenceNum
ber": ".."

Reqld "requestld": "..."

TID "payment":
{"payPal": {
"generatedCapt
ureld™: ".." }}

Note "reason": "..."

Subject | "payment":
{"payPal": {
"massPayEmail
Subject": ".." }}

Format

ans..30

an32

ans..64

an64

n..10

a3

ans..30

ans..32

ans..17

ans..768

ans..255

M

Cc
Cc

CND

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu tbergeben.

Vom Paygate vergebene ID fir die gutzuschreibende Zahlung

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wé&hrungseinheit) buchen méchten.

Waéhrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Referenznummer des Handlers: hier kann eine separate Referenznummer tbertragen werden, z.B. eine Rechnungsnummer

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gultig ist, danach wird sie vom Paygate geldscht.

Eindeutige, von PayPal generierte Capture-ID. Der Wert wird furr eine Ruckerstattung nach mehreren Teilbuchungen benétigt.

Beispiel: Ein Handler hat 3 Teilbuchungen fiir eine Autorisierung durchgefiihrt. Fur jede Buchung wird eine eindeutige, von PayPal
generierte Capture-ID in der TID zuriickgegeben (z. B. TID=111, TID=222, TID=333). Dann sollte eine Riickerstattung fur die zweite
Buchung erfolgen. In diesem Fall muss der Handler TID=222 in der Anfrage der Ruckerstattung senden.

Erlauterungstext fur den Empfanger

MassPay: E-Mail-Betreff an den Empfanger

Wenn Sie die MassPay-Funktionalitét nutzen mochten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur Sie
zu aktivieren.

Parameter fir PayPal-Gutschriften mit Bezugstransaktion
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Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

Key REST Format CND Beschreibung
mid "merchantld": "..." ans..30 M HéandlerID, die von Computop vergeben wird
PayID "paymentld": "..." an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im

Capture- oder Credit-Request.

XID "xld L an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die
fur eine Zahlung durchgefiihrt werden

TransID "transactionld™: "..." = ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Status "status": "OK" a..50 M OK (URLSuccess) oder FAILED (URLFailure)

"status": "FAILED"

Description "description": "..." ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description,
sondern Code fiir die Auswertung des Transaktionsstatus!

Code "code": ... n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

CodeExt "externalErrorCode" | n..10 (0] Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

FeeRefundA @ "payment": n..10 o Der erstattete Betrag der PayPal-Transaktionsgebuhren. Erforderlich fur Teilgutschriften zu friiheren

mount {"feeAmount": ...} Teilbuchungen.

GrossRefund | "payment": n..10 o Betrag, der dem Ké&ufer bei dieser Gutschrift erstattet wird. Erforderlich fiir Teilgutschriften zu friiheren

Amount {"grossAmount": ...} Teilbuchungen.

NetRefundA | "payment": n..10 (0] Betrag, der von Ihrem PayPal-Konto abgezogen wird, um diese Gutschrift vorzunehmen. Erforderlich

mount {"netAmount™: ...} fur Teilgutschriften zu friheren Teilbuchungen.

Ergebnis-Parameter fur PayPal-Gutschriften mit Bezugstransaktion

Aufruf der Schnittstelle fur nicht referenzierte Gutschriften

Um eine Gutschrift ohne Bezugstransaktion fir PayPal abzuwickeln, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/paypalcreditEx.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung

Mercha | BasicAuth. ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu tibergeben.

ntiD Username

TransID | "transactionld™: ' ans..64 M lhre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss

refnr "referenceNum | ns..30 o] Eindeutige Referenznummer des Handlers
ber": ".."

Amount | "amount": { n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
"value™: ...} 100 (kleinste Wahrungseinheit) buchen méchten.

Curren | "amount": { a3 M Waéhrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die

cy “currency™: "..."} weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

PayerlD ans..13 [} Eindeutige Identifikationsnummer des Kundenkontos bei PayPal
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Reqgld | “"requestld": "..." | ans..32
Account ' "payment": ans..128
{"payPal": {
“"accountld":
")
Note “reason”: ".." ans..768
Subject | "payment": ans..255
{"payPal": {
"massPayEmail
Subject"”: ".." }}
Payer ans..100

o

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, libergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geléscht.

Fur die Verwaltung mehrerer PayPal-Konten, Handlerkonto: ID oder E-Mail-Adresse, fur die die Anfrage an PayPal gesendet werden
soll

MassPay: Erlauterungstext fir den Empfanger

Wenn Sie die MassPay-Funktionalitét nutzen mochten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur Sie
zu aktivieren.

MassPay: E-Mail-Betreff an den Empfanger

Wenn Sie die MassPay-Funktionalitét nutzen mochten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur Sie
zu aktivieren.

MassPay: E-Mail-Adresse des Kaufers

Wenn Sie die MassPay-Funktionalitat nutzen méchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur Sie
zu aktivieren.

Parameter fur PayPal-Gutschriften ohne Bezugstransaktion

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key
mid

PayID

XID

TransID

Status

Description

Code
CodeExt
FeeRefundA
mount

GrossRefund
Amount

NetRefundA
mount

REST

"merchantld™: "...

“"paymentld": "..."

(o

"transactionld": "...
"status": "OK"
"status": "FAILED"

"description™: "...

"code": ...

"externalErrorCode

"payment":
{"feeAmount": ...}

"payment":
{"grossAmount": ...}

"payment":
{"netAmount": ...}

Format CND Beschreibung

ans..30 HandlerID, die von Computop vergeben wird

an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im
Capture- oder Credit-Request.

an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die
fur eine Zahlung durchgefiihrt werden

ans..64 lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

a..50 M OK (URLSuccess) oder FAILED (URLFailure)

ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description,
sondern Code fur die Auswertung des Transaktionsstatus!

n8 Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

n..10 Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

n..10 (0] Der erstattete Betrag der PayPal-Transaktionsgebuhren. Erforderlich fur Teilgutschriften zu friiheren
Teilbuchungen.

n..10 (0] Betrag, der dem Kéufer bei dieser Gutschrift erstattet wird. Erforderlich fiir Teilgutschriften zu friiheren
Teilbuchungen.

n..10 o Betrag, der von Ihrem PayPal-Konto abgezogen wird, um diese Gutschrift vorzunehmen. Erforderlich

fur Teilgutschriften zu friheren Teilbuchungen.

Ergebnis-Parameter fir PayPal-Gutschriften ohne Bezugstransaktion

Aufruf der Schnittstelle flr Stornierungen

Um eine Transaktion bei PayPal zu stornieren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/reverse.aspx
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Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format

Mercha | BasicAut | ans..30
ntiD h.
Username

PayID "payment = an32

Id": "...

TransID | "transacti = ans..64
onld":

MAC - an64

Amount | "amount": | n..10
{"value":

-}

Curren | "amount™: | a3

cy {
"currency

DR
Reqld | "requestl | ans..32
damr.

M

CND Beschreibung

HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschliisselt zu Gbergeben.

Vom Paygate vergebene ID fiir die zu stornierende Zahlung

lhre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
(kleinste Wahrungseinheit) buchen méchten.

Waéhrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die weltweit
von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, libergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder Aktion
identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das
Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-
D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit
identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geléscht.

Parameter fiir PayPal-Stornierungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key REST

mid "merchantld":

PaylD | "paymentld":
XID “xld": L

TransID | "transactionld":

Status "status": "OK"

"status":
"FAILED"

Descrip | "description™:
tion

Code "code": ...

CodeE | "externalErrorC
xt ode": ...

Format CND Beschreibung

ans..30 M HandlerID, die von Computop vergeben wird

an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder

Credit-Request.

an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine

Zahlung durchgefiihrt werden

ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
a..50 M OK (URLSuccess) oder FAILED (URLFailure)
ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern

n8

Code fur die Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

n..10 (o] Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

Ergebnis-Parameter fur PayPal-Stornierungen
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Referenztransaktionen

Voraussetzungen

* Die Option "Referenztransaktionen“ muss in Ihrem PayPal-Konto aktiviert sein. Beantragen Sie die Aktivierung bitte direkt bei PayPal.

Prozess
Der Prozess umfasst zwei Schritte.
Einrichten einer Abrechnungsvereinbarung (Anfangstransaktion der Abrechnungsvereinbarung)
1. Rufen Sie PayPalOrders.aspx mit TxType=BAID auf (siehe ). Als Antwort gibt das Paygate die URL zuriick. Alle Parameter auRer den
folgenden sind im Fall von TxType=BAID optional.
2. Uber die URL meldet sich der Kunde im PayPal-Konto an und genehmigt die Abrechnungsvereinbarung.
3. Sobald die Abrechnungsvereinbarung vom Kunden genehmigt ist, wird die Billing Agreement ID tGiber URLNotify gesendet.

Nutzung der Abrechnungsvereinbarung

1. Rufen Sie PayPalRefTrans.aspx auf (unten als Server-zu-Server-Anfrage beschrieben) mit BillingAgreementID="Billing Agreement ID", die
im vorigen Schritt erzeugt wurde. Der Kunde muss sich zur Genehmigung der Transaktion nicht mehr am PayPal-Konto anmelden.

Widerruf der Abrechnungsvereinbarung
® Ein Kunde kann die Billing Agreement ID in seinem eigenen PayPal-Konto widerrufen. Der Handler kann nur dann tber die Kiindigung
informiert werden, wenn fir das Handlerkonto die Zusatzoption IPN ,Sofortzahlungsbenachrichtigung* aktiviert ist. Die Freischaltung muss
Uber den Computop Helpdesk erfolgen. Bitte beachten Sie, dass der Handler nach der IPN-Aktivierung Benachrichtigungen tber jede
Statusanderung einer PayPal-Zahlung erhalt.

® Wenn ein Kunde die Billing Agreement ID widerruft, sind keine weiteren Referenztransaktionen (unter Verwendung dieser Billing Agreement
ID) mehr méglich. Diese Billing Agreement ID kann auch nicht wieder reaktiviert werden.

Anfrage
Um eine PayPal-Abonnementzahlung zu veranlassen, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/paypalreftrans.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantID ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu tGibergeben.

TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Amount n..10 M Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betréage
< 100 (kleinste Wahrungseinheit) buchen méchten.

Currency @ a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstutzten Wéhrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

refnr ns..30 (0] Eindeutige Referenznummer des Handlers

OrderDesc  ans..30 (0] Beschreibung der gekauften Waren, Einzelpreise usw.

BillingAgr = an19 M Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kaufer die Rechnungsvereinbarung bestatigt, wird diese validiert

eementlD und bleibt gltig, bis sie vom Kaufer widerrufen wird.

Parameter fiir PayPal-Referenztransaktionen

Antwort

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden
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0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR3-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fur eine Zahlung
durchgefiihrt werden

TransID ans..64 M Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Description ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fur
die Auswertung des Transaktionsstatus!

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

CodeExt n..10 o Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

refnr ns..30 o Eindeutige Referenznummer des Handlers

OrderID ans..17 O Eindeutige, von PayPal generierte OrderlD

TID ans..17 (@] Eindeutige, von PayPal generierte CapturelD

Name ans..32 (@] Vor- und Nachname zusammengefiigt

FirstName ans..50 (0] Vorname des Zahlers (PayerInfo, kann vom Kontonamen abweichen)

LastName ans..50 (0] Nachname des Zahlers (PayerInfo, kann vom Kontonamen abweichen)

E-Mail ans..100 (o} E-Mail-Adresse des Kéufers

BillingName ans..32 (¢] Vor- und Nachname zusammengefigt

BillingAddrCountr | an2 o Léndercode der Rechnungsadresse

yCode

PayerlD ans..13 o (bei aktivierter Antwort): Eindeutige ID des Kundenkontos bei PayPal

Ergebnis-Parameter fir PayPal-Referenztransaktionen

Batch-Nutzung der Schnittstelle

Grundsétzliche Informationen zur Arbeit mit Batch-Dateien sowie zu deren Aufbau erfahren Sie im separaten Handbuch zum Batchmanager. Im Batch-
Verfahren sind nicht alle Funktionen verfligbar, die fiir die Online-Schnittstelle verfiigbar sind.

Dieses Kapitel beschreibt die Parameter, die Sie im Datensatz (Record) fiir die Ausfihrung einer PayPal-Zahlung ibergeben miissen und welche
Informationen Sie der Antwort-Datei Uber den Status des Zahlungsvorgangs entnehmen kénnen.

Bei den Batch-Aufrufen ist die verwendete Batch-Version zu unterscheiden, wovon die optionalen Parameter abhangen. Alle mit ,2.“ beginnen
Versionsbezeichnungen betreffen Aufrufe fiir einen Konzern. Das bedeutet, innerhalb einer Batch-Datei mit einer bestimmten MerchantID kénnen
auch Transaktionen anderer Handler mit einer abweichenden Sub-MID (bertragen werden.

Folgende Tabelle gibt eine Ubersicht der pro Aktion jeweils méglichen Batch-Versionen und ihrer Besonderheiten:

Action Version Beschreibung

Authorize 1.0/2.0 Standardversion ohne Riickgabe von Parameter Code
14/24 mit TID

Capture 1.0/2.0 Standardversion ohne Riickgabe von Parameter Code
1.x/2x mit RefNr (gilt fr alle Versionen auf3er 1.0)
14/24 mit TID

Credit 1.0/2.0 Standardversion ohne Riickgabe von Parameter Code
1.x/2x mit RefNr (gilt fir alle Versionen auf3er 1.0)

14/24 mit TID
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CreditEx

Reverse

1.0/2.0

1.x/2.x

1.0/2.0

14/24

ABO/REFTRANS  1.0/2.0

1.x/2x

Standardversion ohne Riickgabe von Parameter Code
mit RefNr (gilt fur alle Versionen aufRer 1.0)
Standardversion ohne Riickgabe von Parameter Code
mit TID

ABO - Classic PayPal API

REFTRANS - Order V2 PayPal API

Standardversion ohne Riickgabe von Parameter Code

mit RefNr (gilt fur alle Versionen auRer 1.0)

Beschreibung der méglichen Batch-Versionen

Der Aufbau fir eine PayPal-Zahlung in einer einzureichenden Batch-Datei sieht folgendermaf3en aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

PAYPAL, Aut hor i ze, <Anount >, <Cur r ency>, <Tr ansl| D>, <Pay| D>

PAYPAL, Capt ur e, <Anount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, Credi t, <Amount >, <Curr ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, Cr edi t Ex, <Tr ansl| D>, ( <Ref Nr >, ) <Anpunt >, <Cur r ency>, <payer >, <not e>

PAYPAL, Rever se, <Anmount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, REFTRANS, <Anmount >, <Cur r ency>, <Tr ansl| D>, (<Ref Nr>), (<Order Desc>), (<Capt ure>), (<TxType>),
<Bi | | i ngAgr eenent | d>, <CodeExt >, <Payl D>, <St at us>, <Code>

FOOT, <Count Recor ds>, <SumAnount >

Beispiel fur Master-MID-Funktion:

HEAD, [ Mast er] Mer chant I D, Dat e, 2. x
Type, Action, [ Sl ave] M D, Amount , Currency, Transl D, Dat a (depends on Acti on)
FOOT, Count Recor ds, SumAnount

Hinweis: Bei Version 1.4 ist es auch mdglich, bei einer Capture-Aktion den CompleteType zusatzlich mit zu Ubergeben:

PAYPAL,Capture,<Amount>,<Currency>,<TransID>,(<RefNr>,)<Pay|D>(,<CompleteType>,<TID>)

Die folgende Tabelle beschreibt die einzelnen Felder und Werte, die im Datensatz (Record) innerhalb der Batch-Datei verwendet werden:

Key

Type

Action

Amount

Currency

TransID

refnr

Format

a.11

a..20

n..10

a3

ans..64

ns..30

CND

Beschreibung

HEAD fiir Header, FOOT fur Footer, PAYPAL fiir PayPal
Der Action-Parameter definiert die Art der Transaktion:

Authorize (Autorisierung)

Capture (Buchung)

Credit (Gutschrift)

CreditEx (Gutschrift ohne vorherige Buchung; bitte vereinbaren Sie das vorher mit dem Computop Helpdesk)
Reverse (Storno)

ABO (Abonnement, Classic API)

REFTRANS (Abonnement, Order V2 API)

Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kKleinste Wahrungseinheit) buchen méchten.

Waéhrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers


mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.paypal.com/api/rest/reference/currency-codes/
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr

payer ans..100 o MassPay: E-Mail-Adresse des Kaufers: In diesem Fall ibergeben Sie den empfangenen E-Mail-Parameter aus der Antwort

Wenn Sie die MassPay-Funktionalitat nutzen mdchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur
Sie zu aktivieren.

note ans..758 (0] Erlauterungstext fur den Empfanger

PaylD an32 M Vom Paygate vergebene ID fur diese Transaktion

TID ans..17 (0] Eindeutige PayPal-Transaktionsnummer. Erforderlich fur eine Reihe von Autorisierungen oder Teilbuchungen, Teilgutschriften
oder Teilstornierungen.

OrderDesc' ans..127 (0] Beschreibung der gekauften Waren, Einzelpreise usw.

Capture a..6 o Auto oder Manual: legt fest, ob der angeforderte Betrag sofort oder zu einem spéteren Zeitpunkt abgerechnet wird.

Fir REFTRANS ist nur Auto méglich.

TxType ans..5 ocC Pflicht bei Capture=Manual: Transaktionstyp mit den méglichen Werte Order und Auth
BillingAgr = an19 ocC Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kaufer die Rechnungsvereinbarung bestatigt, wird sie gultig und
eementID bleibt giiltig, bis sie vom Kéufer widerrufen wird.

Pflicht bei X und Y.

Beschreibung der Felder im Datensatz von Batch-Dateien

Der Record-Bereich in der Antwort-Datei zu Batch-Transaktionen sieht folgendermalen aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

PAYPAL, Aut hor i ze, <Anmount >, <Cur r ency>, <Tr ans| D>, <Payl| D>, <St at us>, <Code>, <CodeExt >

PAYPAL, Capt ur e, <Anpunt >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>, (Tl D, ) <St at us>, <Code>, <CodeExt >
PAYPAL, Cr edi t , <Anount >, <Curr ency>, <Tr ansl D>, (<Ref Nr >, ) <Payl| D>, (Tl D, ) <St at us>, <Code>, <CodeExt >
PAYPAL, Cr edi t Ex, <Tr ansl D>, ( <Ref Nr >, ) <Anpount >, <Curr ency>, <payer >, <not e>, <St at us>, <Code>, <CodeExt >
PAYPAL, Rever se, <Anount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>, <St at us>, <Code>, <CodeExt >

PAYPAL, REFTRANS, <Armpunt >, <Cur r ency>, <Tr ansl| D>, (<Ref Nr>), (<Order Desc>), ( <Capt ure>), (<TxType>),

<Bi | | i ngAgr eenent | d>, <CodeExt >, <Payl D>, <St at us>, <Code>

FOQT, <Count Recor ds>, <SumAnount >

Die folgende Tabelle beschreibt die Antwort-Parameter, die der Batch-Manager im Record-Bereich zu jeder Transaktion speichert (hier nicht erklarte
Standardparameter wie etwa <TransID> oder <RefNR> und Aufrufparameter werden unveréandert zum Aufruf wieder zuriickgegeben und sind
vorstehend beschrieben):

Key Format CND Beschreibung
Action a..20 M Der Action-Parameter definiert die Art der Transaktion wie Buchung oder Gutschrift.
PayID an32 M Vom Paygate vergebene ID fir diese Transaktion
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
CodeExt  n..10 o Fehlercode von PayPal, wenn mit Computop Helpdesk abgesprochen

Beschreibung der Ergebnis-Parameter im Datensatz von Batch-Dateien
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