EMV 3-D Secure

Regulatorische Anforderungen + Regulstorische Anforderungen
© EBA Mandat
© 3DS 2.0
EBA Mandat © Haftungsverschiebung
© 3DS 2.0 und
Die Europdische Bankenaufsichtsbehorde (EBA) hat angeordnet, dass alle Zahler, die online auf ihr Compliance zur
Zahlungskonto zugreifen und elektronische Zahlungstransaktionen lber einen Remote-Kanal auslsen, DSGVO
beginnend ab 14. September 2019 stark authentisiert werden miissen (alias Starke © Ausnahmen und
Kundenauthentisierung (SCA)). Die Kartenorganisationen haben diese Maglichkeit ergriffen, um das Ausklammerungen
etablierte Protokoll 3D-Secure fiir die Karteninhaber-Authentisierung zu iiberarbeiten und mehrere der PSD2 SCA
Probleme anzugehen, welche die Annahme im Markt gebremst haben. * Computop Payge_lt(_e
©  Authentisierungs-
Optionen
© Message Version 2
3bS 2.0 © Handhabung von
Bisher hatten Internethandler die Wahl, dem Karteninhaber eine Challenge (z.B. TAN / Passwort) zu Soft de.cll\r;vel'CHTlG:

préasentieren oder 3DS génzlich zu tibergehen. Einige haben einen dynamischen Ansatz basierend auf
dem PSP oder der eigenen Risikobewertung gewahlt, aber viele Handler schatzten einen reibungslosen
Kassenvorgang und hohe Konversionsraten mehr als die moglichen Vorteile einer
Haftungsverschiebung. Die Gesamtstrategie der Kartenorganisationen fur 3DS 2.0 ist es, Reibereien
durch eine verbesserte Erfahrung der Karteninhaber (Geréte-Bewusstsein) zu verringern und
Ausnahmen von der SCA basierend auf einer robusten Transaktionsrisikoanalyse (TRA) auszunutzen
mit dem obersten Ziel, optimale Autorisierungsleistung und Konversionsraten zu erreichen. Daher ist die
TRA entscheidend fiir reibungslose Zahlungsabléufe fiir Remote-Transaktionen mit geringem Risiko.
Deshalb hat das Protokoll 3DS 2.0 eine Unmenge zusétzlicher Datenpunkte eingefiihrt, die dem
Kartenherausgeber zur Unterstlitzung der Transaktionsrisikoanalyse und fiir die Anwendung von
Ausnahmen der SCA Ubermittelt werden kénnen.

® Whi
telis
ting
von
vert
rau
ens
wur
dige
n
Beg
unst
igten
®* Tra
nsa
ktio
nen
mit
geri
nge
m
Wert
®* Tra
nsa
ktio
nsri
siko
anal
yse
® One

Leg
Out-
Tra
nsa
ktio
nen

@ SCA wird erforderlich, wenn:

die Transaktion nicht au3erhalb vom Geltungsbereich der PSD2 RTS ist

keine Ausnahme der PSD2 SCA fur eine Zahlungstransaktion zutrifft

eine Karte zu einer Handler-Datenbank hinzugeftigt wird (hinterlegte Karte)

eine Vereinbarung fir wiederkehrende Zahlungen tber feste oder variable Betrage beginnt, einschliellich der Festlegung des
anfanglichen Mandats fur vom Handler ausgeltste Transaktionen (MIT)

eine Vereinbarung fiur wiederkehrende Zahlungen zu einem hdheren Betrag geéndert wird (beispielsweise ein Premium-Angebot)
ein White-Listing eingerichtet wird (oder zum Ansehen/Andern von White-Lists)

® ein Gerat mit einem Karteninhaber verkniipft wird

Haftungsverschiebung



Als Daumenregel gilt, wenn die Authentisierung des Karteninhabers iber 3-D Secure erfolgt ist, sind Handler normalerweise vor Streitigkeiten
bezuglich Betrug im E-Commerce geschitzt und die Haftung verschiebt sich vom Handler / Acquirer zum Kartenherausgeber. Es gibt jedoch
Ausnahmen vom Schutz des Handlers vor Streitigkeiten. Im Kontext von 3DS 2.0 sind Handler regelmafig nicht geschitzt, falls gewéhrte Ausnahmen
gemafl PSD2 RTS aktiv vom Handler / Acquirer angefragt worden sind.

Das folgende Diagramm zeigt Optionen und Haftungen unter den Anforderungen von PSD2 RTS gemaR MasterCard.
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3DS 2.0 und Compliance zur DSGVO

Karteninhabern mussen ausfihrliche Informationen dariiber gegeben werden, wie ihre Daten erfasst, verarbeitet und verwendet werden. Das kann
Uber eine Datenschutzerklarung erreicht werden, die mindestens die Arten der verarbeiteten Daten, den Zeck ihrer Verarbeitung, die verwendeten
Daten usw. enthdlt. Kartenorganisationen und Kartenherausgeber verwenden die EMV 3DS Daten fiir keinen anderen Zwecke als Betrugspréavention
und Authentisierung. Das schlief3t die Verwendung personlicher Daten fur andere Zwecke wie Verkauf, Marketing und Data-Mining (auf3er zur
Betrugspravention) aus.

Ausnahmen und Ausklammerungen der PSD2 SCA

Gemalf den technischen Regulierungsstandards (RTS) gibt es einige wichtige Ausnahmen der SCA, die unter verschiedenen Bedingungen gelten
koénnen, welche im folgenden Diagramm dargestellt sind.

@ ——————Inscope of RTS for SCA- ® O Out of scope L ]

Issuer

Article 13 — White listing

Article 14 — Recurring transaction
Same amount and same payee

Anonymous prepaid cards

Mail Order / Telephone Order

Article 16 — Low-value transactions
<30 EUR with counter limitation for issuer

Article 17 — Secure corporate
payments

Article 18 — Transaction risk analysis
Iffraud < 13 bps with ETV 0f 100 EUR
Iffraud <6 bps with ETV of 250 EUR
Iffraud <1 bps with ETV of 500 EUR

‘One leg out’ transactions

Merchant initiated transactions

Computop Paygate

Authentisierungs-Optionen

Einem Acquirer kann erlaubt sein, infolge geringer Betrugsraten und TRA die SCA nicht anzuwenden. Fur diese Ausnahmen gibt es verschiedene
Optionen zur Verarbeitung, die im folgenden Diagramm dargestellt sind.
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Reduced Merchant Effort

StandardmaRig schlagt Computop Paygate anwendbare Ausnahmen (sofern unterstitzt) im EMV 3DS Authentisierungsablauf dem
Kartenherausgeber vor, um die bestmdéglichen Zustimmungsraten der Autorisierung zu erreichen.

@ EBA-Op-2018-04, Paragraph 47 - Klartstellung zu PSP (Acquirer-Betrugsraten)

Die Betrugsrate ist im Anhang A der RTS definiert und wird fiir alle Uberweisungs-Transaktionen und alle Kartenzahlungen berechnet und
kann nicht pro einzelnem Zahlungsempféanger (z.B. Handler) oder pro Kanal (entweder App oder Web-Schnittstelle) definiert werden. Die
Betrugsrate, die bestimmt, ob sich ein PSP fiurr die SCA-Ausnahme qualifiziert oder nicht, kann nicht nur fir bestimmte Handler berechnet
werden, d.h. wenn der Zahler eine Zahlung an einen bestimmten Handler leisten méchte und dieser bestimmte Handler eine Betrugsrate
unter dem Grenzwert hat. Wahrend der PSP (Acquirer) des Zahlungsempfangers vertraglich vereinbaren kann, die Uberwachung seiner
Transaktionsrisikoanalyse an einen gegebenen Handler ‘outzusourcen’ oder nur bestimmten vordefinierten Handlern erlauben kann, von
den Vorteilen von dieser PSP-Ausnahme zu profitieren (basierend auf einer vertraglich vereinbarten geringen Betrugsrate), muss die
Betrugsrate, welche einen bestimmten PSP fir eine Ausnahme gemaf Artikel 18 geeignet macht, dennoch auf Basis der ausgefiihrten
oder akquirierten Transaktionen vom PSP des Zahlungsempféangers berechnet werden und nicht ausgehend von den Transaktionen des
Handlers.

Message Version 2

Um die Menge der zusatzlichen zahlungsfremden Daten zu handhaben und die Abwértskompatibilitét soweit wie moglich zu erhalten, hat sich Comput
op dafir entschieden, seine Paygate-Kartenschnittstelle Uber den zusatzlichen Parameter MsgVer zu versionieren. Die aktualisierte API basiert
weiterhin auf Schliissel-Wert-Paaren, aber setzt stark auf Base64-codierte JSON-Objekte zur Unterstiitzung der Lesbarkeit und Skript-Nutzung auf
der Client-Seite.

Handler kdnnen weiterhin unsere klassische Schnittstelle fir Anfragen auch mit 3DS 2.0 verwenden, aber es gibt ein paar Einschréankungen:

® Viele zusétzliche Datenpunkte fir die Risikoanalyse des Kartenherausgebers sind nicht verfigbar und daher kann die Quote der
reibungslosen Transaktionen geringer sein

* Antworten und Benachrichtigungen der API enthalten neue JSON-Objekte, um fur die Spezifikationen des Protokolls 3DS 2.0 zu sorgen und
erfordern eine Modifikation vorhandener Handler-Integrationen

Aus diesen Griinden ist es sehr empfohlen, auf die Version 2 zu aktualisieren.
Handhabung von Soft decline

Falls eine Transaktion keine SCA hat, kdnnen Kartenherausgeber mit einem sogenannten Soft decline reagieren. Das bedeutet, die Autorisierung der
Transaktion wird vom Kartenherausgeber angelehnt, dieselbe Transaktion kann jedoch erneut initialisiert werden. Der Hauptgrund fiir Soft declines im
Kontext von 3D Secure ist, dass Kartenherausgeber die vom Handler angefragten SCA-Ausnahmen nicht akzeptieren, wenn diese direkt zur
Autorisierung gesendet werden oder wenn der eine Zahlung ohne zuvor durchgefiihrte Authentisierung anfordert. Die beste Methode ist es dann, die
Zahlung mit 3DS neu zu starten.

Mit der Automatischen Handhabung von Soft Decline reagiert das Computop Paygate je nach Konfiguration auf eine Soft decline Antwort mit

einem automatischen Neustart der Zahlung mit erzwungener SCA. Das Computop Paygate erzeugt dann automatisch eine neue Zahlung im Namen
des Handlers und integriert den 3DS-Ablauf.

WICHTIG:



® Aus Sicht des Kunden bemerkt dieser keinen Unterschied und muss seine Kreditkartendaten nicht erneut eingeben. Der gesamte Prozess
wird vom Computop Paygate gesteuert.

® Beachten Sie bitte, dass diese Losung fur Server-zu-Server Verbindungen nicht verfugbar ist, weil das Computop Paygate den Client (Brows
er) nicht zum Start des 3DS-Ablaufes steuern kann. Fir Server-zu-Server-Verbindungen muss der Handler die Zahlung mit 3DS-Ablauf neu
auslosen und vor allem die SCA-Challenge liber den angegebenen Parameter JSON threeDSPolicy (challengePreference =
mandateChallenge) erzwingen.

Whitelisting von vertrauenswiirdigen Beglinstigten
Ein Karteninhaber dafiir optieren, einen Handler zu einer Liste vertrauenswiirdiger Begunstigter hinzuzufiigen, die beim Kartenherausgeber gefiihrt
wird, um diesen speziellen Handler bei zukiinftigen Zahlungen von der SCA auszunehmen. Das passiert normalerweise wéhrend einer Challenge des

Karteninhabers, aber Karteninhaber kénnen beispielsweise auch tber ihre Banking-App eine Liste vertrauenswirdiger Begunstigter verwalten.

Handler kdnnen von einer Whitelist-Ausnahme profitieren, wenn diese angefragt ist und wenn nicht anderweitig eine Challenge des Karteninhabers
gefordert ist.

Beachten Sie bitte, dass die Whitelist-Funktion ab 3DS Version 2.2 und héher verfligbar ist. Derzeit unterstutzten die Kartenherausgeber
meistens 3DS 2.1.

Transaktionen mit geringem Wert

Kartenherausgeber kénnen Transaktionen von der SCA ausnehmen, sofern die folgenden Bedingungen erfiillt sind:
® der Zahlungsbetrag Uibersteigt nicht 30 Euro,
® der kumulierte Betrag vorheriger Zahlungstransaktionen ohne SCA bersteigt nicht 100 Euro,

® die Anzahl der vorherigen Zahlungstransaktionen ohne SCA ubersteigt nicht funf aufeinanderfolgende Zahlungstransaktionen.

Beachten Sie bitte, dass die Ausnahmen fiir geringen Wert angefragt werden mussen, um fur einen reibungslosen Authentisierungs-Ablauf
bericksichtigt zu werden.

Transaktionsrisikoanalyse

Acquirer und Kartenherausgeber diurfen auf die SCA verzichten, sofern die gesamte Betrugsrate nicht hoher als die Referenz-Betrugsrate fiir den
Ausnahmengrenzwert (ETV) ist, der in folgender Tabelle angegeben ist und wobei die risikobasierte Beurteilung jeder einzelnen Transaktion als
geringes Risiko angesehen werden kann.

ETV Kartenbasierte Zahlungen
EUR 500 1 bps
EUR 250 6 bps
EUR 100 13 bps

One-Leg-Out-Transaktionen

One-Leg-Out-Transaktionen sind solche Transaktionen, wo sich entweder der Zahlungsdienstleister des Zahlers oder der Zahlungsdienstleister des
Empféngers aul3erhalb der Européischen Union befindet.

Zahlungsdienstleister im Kontext kartenbasierter Transaktionen und im Geiste der PSD2 sind regelméaRig Acquirer und Issuer.

Daher sind weder die Nationalitét des Karteninhabers noch der Geschéftsort des Handlers fur die Beurteilung relevant, ob eine Transaktionen infolge
der Regel 'one-leg out' auRerhalb des Geltungsbereiches liegt.


https://developer-test.computop.com/display/DE/threeDSPolicy
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